ALLEGATO 2
ISTRUZIONI ai sensi del D.lgs. n. 196/2003 per gli INCARICATI 
del trattamento dei dati personali
L’art. 30 del decreto legislativo 30 giugno 2003 n. 196 “Codice in materia di protezione dei dati personali” (di seguito Codice) prevede la figura dell’Incaricato del trattamento definendone i compiti e l’ambito operativo. Gli Incaricati compiono operazioni di trattamento esclusivamente sotto la diretta autorità del Titolare o del Responsabile, attenendosi alle istruzioni da questi impartite. 
Nell'ambito dell'organizzazione del lavoro dell’Istituto sono oggetto di trattamento tutti i dati personali necessari per perseguire le finalità istituzionali-, sia che si tratti di dati di tipo comune  sia di tipo sensibile e giudiziario.

Ai fini del  corretto svolgimento delle operazioni di trattamento, ai sensi del Codice, si intende per:  
· “trattamento”, qualunque operazione o complesso di operazioni, effettuati anche senza l'ausilio di strumenti elettronici, concernenti la raccolta, la registrazione, l'organizzazione, la conservazione, la consultazione, l'elaborazione, la modificazione, la selezione, l'estrazione, il raffronto, l'utilizzo, l'interconnessione, il blocco, la comunicazione, la diffusione, la cancellazione e la distruzione di dati, anche se non registrati in una banca di dati; 

· “dato personale”, qualunque informazione relativa a persona fisica identificata o identificabile anche indirettamente, mediante riferimento a qualsiasi altra informazione, ivi compreso un numero di identificazione personale; 

· “dati identificativi”, i dati personali che permettono l'identificazione diretta dell'interessato; 

· “dati sensibili”, i dati personali idonei a rivelare l'origine razziale ed etnica, le convinzioni religiose, filosofiche o di altro genere, le opinioni politiche, l'adesione a partiti, sindacati, associazioni od organizzazioni a carattere religioso, filosofico, politico o sindacale, nonché i dati personali idonei a rivelare lo stato di salute e la vita sessuale;  

· “dati giudiziari”, i dati personali idonei a rivelare provvedimenti di cui all'articolo 3, comma 1, lettere da a) a o) e da r) a u), del DPR 14 novembre 2002, n. 313, in materia di casellario giudiziale, di anagrafe delle sanzioni amministrative dipendenti da reato e dei relativi carichi pendenti, o la qualità di imputato o di indagato ai sensi degli articoli 60 e 61 del codice di procedura penale; 

· “dati anonimi”, i dati che in origine, o a seguito di trattamento, non possono essere associati ad un interessato identificato o identificabile; sono generalmente utilizzati per elaborazioni statistiche.
Nel trattare i dati personali, gli Incaricati, nominati secondo le modalità a tal fine indicate nella circolare a cui le presenti istruzioni sono allegate, in generale, sono tenuti a:
· operare garantendo la massima riservatezza e il dovuto riserbo in ordine alle informazioni delle quali vengano a conoscenza nello svolgimento dell’incarico. Pertanto, è fatto divieto di diffondere o comunicare a terzi i dati personali oggetto di trattamento a eccezione dei casi consentiti (previsione di norme di legge o di regolamento o, per i casi di dati non sensibili o giudiziari, attivazione da parte dell’Istituto della procedura di cui agli artt. 19 e 39 del Codice). Il suddetto obbligo di riservatezza permane anche dopo che sia cessato l’incarico stesso;
· eseguire le operazioni di trattamento esclusivamente nell’ambito delle funzioni assegnate e, comunque, per i soli scopi ad esse connessi, nel rispetto delle finalità di raccolta dei dati e per il tempo strettamente necessario al loro perseguimento; 
· operare con la massima diligenza e attenzione in tutte le fasi di trattamento, dalla esatta acquisizione dei dati, all’eventuale loro aggiornamento, così come per la conservazione ed eventuale cancellazione o distruzione; 
· evitare che nello svolgimento delle funzioni assegnate i dati personali siano soggetti a rischi di distruzione e perdita anche accidentale;

· evitare che ai dati possano accedere persone non autorizzate; 
· astenersi dal compiere operazioni di trattamento (visualizzazione o stampa di documentazione, quale, a titolo esemplificativo, l’estratto conto o la posizione pensionistica) per finalità diverse dallo svolgimento dei compiti assegnati ma allo scopo di soddisfare motivazioni estranee al servizio, come motivi personali, relazioni amicali, curiosità, ecc..; 

· non fare copie, per uso personale, dei dati sui quali si sta svolgendo l’attività di trattamento;

· segnalare tempestivamente al Responsabile qualsiasi eventuale problema o rischio relativo alla sicurezza dei trattamenti autorizzati.
Più in particolare, in riferimento al trattamento di dati senza l’ausilio di strumenti elettronici (dati contenuti in documenti o archivi cartacei oppure su supporti magnetici o ottici), sono prescritte le seguenti misure:

· riporre nei cassetti o negli armadi la documentazione cartacea o i supporti contenenti dati personali;

· non lasciare incustoditi i documenti o i supporti contenenti dati personali su scrivanie o tavoli di lavoro;

· nei luoghi accessibili al pubblico, fare attendere gli utenti in spazi nei quali non possano venire a conoscenza di dati personali altrui;

· qualora ci si allontani dalla propria postazione di lavoro, riporre i documenti o i supporti utilizzati in modo che non risultino accessibili ad altri;
· nei casi in cui sia necessario distruggere i documenti contenenti dati personali, tale operazione deve essere eseguita mediante l’utilizzo delle apposite apparecchiature o, in alternativa, i documenti devono essere sminuzzati in modo da non essere in alcun modo ricomponibili;
· non lasciare incustoditi i documenti contenenti dati personali presso il fax oppure in giacenza nella stampante di rete o nella fotocopiatrice;

· i supporti magneti o ottici devono essere cancellati prima di essere riutilizzati e, ove ciò non sia possibile, al termine delle operazioni di trattamento, devono essere distrutti.
Con particolare riferimento al trattamento effettuato con l’ausilio di strumenti elettronici, si rinvia alle disposizioni impartite dalla DCSIT relativamente alle regole di condotta a protezione dei dati nell’uso di tali strumenti (credenziali di autenticazione e, in particolare, gestione password, screen saver, pec, pei, posta elettronica ordinaria).
Considerata la delicatezza della categoria, particolari cautele sono, altresì, prescritte per i trattamenti dei dati sensibili e giudiziari - come definiti dall’art. 4, comma 1, lettere d) ed e) – per i quali, come ribadito al paragrafo 2, punto 1, “Distinzione tra dati comuni e dati sensibili e giudiziari”, della suddetta circolare, il Codice  richiede l’adozione di misure di sicurezza ulteriori rispetto a quelle previste a tutela dei dati comuni. 

Il Codice, infatti, prevede, quale regola generale, che i dati sensibili e giudiziari, se contenuti in elenchi, registri o banche dati, tenuti con l’ausilio di strumenti elettronici, debbano essere trattati con tecniche di cifratura o mediante l’utilizzazione di codici identificativi o di altre soluzioni che, considerato il numero e la natura dei dati trattati, li rendano temporaneamente inintelligibili anche a chi è autorizzato ad accedervi e permettano di identificare gli interessati solo in caso di necessità.

Per i dati sensibili idonei a rivelare lo stato di salute e la vita sessuale, ciò vale anche qualora tali dati siano contenuti in elenchi, registri o banche dati, tenuti senza l’ausilio di strumenti elettronici.

Di seguito, sono indicati gli accorgimenti che ogni Incaricato deve porre in essere nel trattamento di tali particolari tipologie di dati personali:
· la documentazione contenente i dati suddetti, in possesso dell’Istituto per fini istituzionali (es: certificati di malattia, cartelle cliniche, referti medici, ecc.), deve essere posta in apposita busta chiusa recante l’indicazione “Contiene dati sensibili” sia al fine della conservazione sia al fine di una eventuale trasmissione; in tale ultimo caso, deve essere fatta pervenire direttamente agli Incaricati che, per competenza, siano deputati ad acquisirne conoscenza;
· la trattazione della documentazione che contiene tali dati deve avvenire in modo che l’identificazione degli interessati sia consentita solo se necessaria; 
· nello svolgimento delle attività lavorative per la definizione del procedimento avente ad oggetto documentazione contenente i dati sensibili suddetti, gli Incaricati devono adottare ogni accorgimento per evitare la conoscibilità delle informazioni in essa contenute da parte di soggetti non autorizzati (es: evitare di allontanarsi dalla propria postazione lavorativa lasciando visibile la documentazione sulla scrivania, se cartacea, o non attivando lo screensaver qualora trattasi di documentazione informatica);
· la documentazione di cui al punto precedente deve essere custodita e conservata, oltreché separatamente e in apposita busta chiusa, anche in armadi muniti di serratura o, in assenza di essi, in locali dedicati da chiudere  a chiave. 
Gli Incaricati del trattamento dei dati personali potranno ricevere dal Responsabile ulteriori istruzioni scritte che integrano le presenti e sono comunque vincolati al rigoroso rispetto di tutte le disposizioni in materia di sicurezza delle informazioni trattate emanate dall’Istituto. 

Le indicazioni riportate nella presente comunicazione sono obbligatorie e hanno valore di ordine di servizio.  

L’Incaricato del trattamento dei dati personali è consapevole che tutte le operazioni sui dati compiute con l’ausilio di strumenti elettronici sono, secondo quanto previsto dall’art. 31 del Codice, soggette al tracciamento tramite registrazioni degli accessi che consentono di verificare a posteriori le operazioni eseguite da ciascun utente, con specificazione anche della data e dell’ora in cui le stesse sono poste in essere.
L'Istituto e i Responsabili del trattamento dei dati personali, in esecuzione degli obblighi derivanti dal Codice, possono disporre verifiche periodiche sull'osservanza delle disposizioni di cui alle presenti istruzioni, verifiche per le quali gli Incaricati sono chiamati a prestare la massima collaborazione. 
La violazione parziale o totale delle istruzioni di cui sopra può comportare provvedimenti disciplinari commisurati alla gravità dei fatti oltre alle sanzioni civili e penali previste dal Codice per i trattamenti illeciti o non conformi alla normativa di riferimento. 
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